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Аннотация: Рассматривается использование расширения PDO-языка сценариев PHP в 

качестве метода взаимодействия с различными системами управления базами данных при 

разработке PHP-приложений. Подчеркиваются преимущества PDO перед традиционными 

подходами, такими, как mysql и pgsql-расширения, указаниями на его универсальность, 

поддержку подготовленных запросов, удобство работы с ошибками, поддержку 

транзакций, и легкость в обучении. Через практические примеры кода демонстрируется, 

как эти преимущества могут быть реализованы в реальных сценариях работы с базами 

данных. Затрагивается поддержка подготовленных запросов как одного из мощных 

механизмов защиты от SQL-инъекций. Обосновывается важность применения PDO для 

современной PHP-разработки, акцентируется внимание на повышенной безопасности, 

гибкости и удобстве поддержки кода, что делает его предпочтительным выбором для 

современных разработчиков.  
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Введение 

PHP Data Objects (PDO) – это абстрактный слой доступа к базам 

данных в PHP, который предоставляет единый интерфейс для 

взаимодействия с различными системами управления базами данных 

(СУБД). Он поддерживает широкий спектр баз данных, включая MySQL, 

PostgreSQL, SQLite, Microsoft SQL Server и другие. 

Многие PHP-разработчики используют традиционные расширения для 

работы с различными СУБД, такими как mysql или pgsql. Начиная с версии 

5.1, PHP предлагает более удобное решение — PDO, которое значительно 

упрощает и улучшает процессы взаимодействия с разными СУБД. С 

использованием PDO разработчикам требуется лишь корректировать 
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специфические элементы синтаксиса для различных баз данных, что 

позволяет им писать более переносимый и управляемый код.  

В статье ставится задача показать, как использование PHP Data Objects 

(PDO) может улучшить взаимодействие с различными системами управления 

базами данных (СУБД), исследуются преимущества PDO по сравнению с 

традиционными расширениями mysql и pgsql, и демонстрируется полезность 

расширения для PHP-разработчиков в реальных сценариях. 

Использование PDO в PHP-приложениях актуально для повышения 

безопасности и эффективности взаимодействия с базами данных. Новизна 

статьи заключается в акценте на преимуществах PDO как в стандартных, так 

и объемных PHP-приложениях. В современных условиях, когда безопасность 

веб-приложений становится все более приоритетной задачей, использование 

подготовленных запросов PDO для защиты от SQL-инъекций является 

значительным преимуществом [1, 2].  

Анализ преимуществ PDO при взаимодействии с базами данных 

Рассмотрим подробнее основные преимущества расширения PDO. 

1. Универсальность. PDO поддерживает работу с множеством 

различных баз данных, включая MySQL, PostgreSQL, SQLite, SQL Server и 

многие другие. Это значит, что разработчику не придется переписывать код 

при переходе с одной СУБД на другую, достаточно изменить строку 

подключения и использовать соответствующие драйверы. 

2. Поддержка подготовленных запросов. Подготовленные запросы 

(prepared statements) — это один из самых мощных механизмов защиты от 

SQL-инъекций (один из способов взлома сайтов и программ, работающих с 

базами данных, основанный на внедрении в запрос произвольного SQL-

кода). С помощью PDO можно легко создавать и выполнять подготовленные 

запросы, что делает код безопаснее и устойчивее к атакам. 



Инженерный вестник Дона, №11 (2024) 

ivdon.ru/ru/magazine/archive/n11y2024/9643 

 

 

 

© Электронный научный журнал «Инженерный вестник Дона», 2007–2024 

3. Удобство работы с ошибками. PDO предоставляет несколько 

режимов обработки ошибок, что делает диагностику проблем более удобной. 

Например, можно настроить PDO так, чтобы он генерировал исключения 

(exceptions) при возникновении ошибок. Это позволяет более эффективно 

управлять ошибками и улучшает читаемость кода. 

4. Поддержка транзакций. PDO предоставляет встроенные методы 

для работы с транзакциями, что важно для обеспечения целостности данных 

и контроля атомарности операций в базах данных. Это полезно, когда 

необходимо выполнить несколько связанных операций и гарантировать, что 

все они будут выполнены успешно или ни одна не будет выполнена. 

5. Легкость в обучении и использовании. API PDO простое и 

интуитивно понятное, особенно для тех, кто уже знаком с объектно-

ориентированным программированием. Это снижает порог входа для новых 

разработчиков и ускоряет процесс разработки [3]. 

Примеры кода PHP c использованием PDO, достоинства и 

ограничения 

1. Код подготовки и выполнения SQL-запроса для выборки полей из 

таблицы users, где значение столбца email совпадает со значением 

переменной $email: 

1) используем метод prepare для подготовки SQL-запроса к 

выполнению:  

$stmt= $pdo->prepare("SELECT * FROM users WHERE email = 

:email"); 

2) вызываем метод execute, который выполняет подготовленный 

запрос: 

$stmt->execute(['email' => $email]); 

3) методом fetch извлекаем одну строку из результата выполнения 

запроса: 

$user = $stmt->fetch(); 
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После выполнения запроса извлекается первая найденная строка 

(пользователь), соответствующая данному адресу электронной почты. 

Результат сохраняется в переменную $user. Если пользователь с таким email 

не найден, $user будет содержать false. 

Достоинства: использование подготовленных запросов позволяет 

избежать SQL-инъекций и делает код более безопасным [4]. 

Ограничения: пример ориентирован на выборку данных и не 

охватывает более сложные сценарии, такие как массовые обновления или 

вставка данных. 

2. Код, демонстрирующий работу стандартного метода setAttribute. 

Методом setAttribute устанавливаем атрибуты PDO, которые изменяют 

поведение объекта PDO. 

$pdo->setAttribute(PDO::ATTR_ERRMODE, 

PDO::ERRMODE_EXCEPTION); 

PDO поддерживает множество атрибутов, которые можно установить с 

помощью метода setAttribute. Эти атрибуты позволяют изменять 

поведение объекта PDO [5]. Основные из них: 

1) PDO::ATTR_ERRMODE – определяет режим обработки ошибок. 

Возможные значения:  

PDO::ERRMODE_SILENT: Ошибки не сообщаются.  

PDO::ERRMODE_WARNING: Ошибки вызывают предупреждения 

(warnings).  

PDO::ERRMODE_EXCEPTION: Ошибки вызывают выброс исключений 

(рекомендуется). 

2) PDO::ATTR_CASE – определяет, как имена столбцов будут 

сопоставляться в результирующем наборе.  

Возможные значения:  



Инженерный вестник Дона, №11 (2024) 

ivdon.ru/ru/magazine/archive/n11y2024/9643 

 

 

 

© Электронный научный журнал «Инженерный вестник Дона», 2007–2024 

PDO::CASE_LOWER: Все имена столбцов в нижнем регистре.  

PDO::CASE_UPPER: Все имена столбцов в верхнем регистре.  

PDO::CASE_NATURAL: Оставляет имена столбцов как есть. 

3) PDO::ATTR_ORACLE_NULLS – управляет обработкой NULL значений.  

Возможные значения:  

PDO::NULL_NATURAL: Никаких преобразований NULL значений.  

PDO::NULL_EMPTY_STRING: Преобразует пустую строку в NULL.  

PDO::NULL_TO_STRING: Преобразует NULL в пустую строку. 

Достоинства: пример демонстрирует гибкость конфигурации PDO 

через атрибуты, что позволяет адаптировать его поведение под нужды 

приложения. 

Ограничения: пример ограничивается общими атрибутами, без акцента 

на специфические случаи использования. 

3. Код, выполняющий операции с базой данных внутри транзакции и 

обрабатывающий исключения. 

Метод beginTransaction() начинает новую транзакцию. Все 

последующие операции с базой данных, выполненные после вызова этого 

метода, будут включены в эту транзакцию. 

try { 

    $pdo->beginTransaction(); 

Выполняя операцию с базой данных, вставляем строку: 

$stmt = $pdo->prepare("INSERT INTO users (name) VALUES 

(:name)"); 

$stmt->execute(['name' => 'Danil']); 

Методом commit() фиксируем изменения, сделанные в рамках 

текущей транзакции, и завершаем ее. Если все операции в транзакции 

завершатся успешно, изменения применяются к базе данных. 

    $pdo->commit(); 
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Если во время выполнения операций в транзакции произойдет 

исключение, выполнение кода перейдет в этот блок. 

} catch (Exception $e) {  

Методом rollBack() откатываем все изменения, сделанные в рамках 

текущей транзакции. 

    $pdo->rollBack(); 

Выводим сообщение об ошибке, которое содержится в объекте 

исключения: 

    echo "Failed: " . $e->getMessage(); 

} 

Достоинства: показывает, как обрабатывать несколько операций как 

одно целое, избегая частичных изменений в случае ошибки. 

Ограничения: не освещает вопросы производительности транзакций 

или сценарии взаимодействия с конкурентными транзакциями. 

4. Код установки соединения с БД MySQL с использованием PDO. 

Устанавливаем строку подключения (DSN) к базе данных MySQL, указывая 

хост (localhost), имя базы данных (testdb) и используя драйвер (mysql): 

$dsn = 'mysql:host=localhost;dbname=testdb'; 

$username = 'root'; 

$password = ''; 

Создаем объект PDO с использованием параметров подключения. 

try { 

    $pdo = new PDO($dsn, $username, $password); 

    $pdo->setAttribute(PDO::ATTR_ERRMODE, 

PDO::ERRMODE_EXCEPTION); 

В случае ошибки подключения (например, неправильные учетные 

данные или отсутствие доступа к базе данных), код в блоке catch выполнится, 

и будет выведено сообщение об ошибке подключения. 

} catch (PDOException $e) {  

    echo 'Connection failed: ' . $e->getMessage(); 
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} 

Выполняем простой запрос. Создаем объект запроса с помощью метода 

query, который выполняет SQL-запрос. 

$stmt = $pdo->query('SELECT * FROM users'); 

Используем цикл while для обхода всех строк в результирующем 

наборе данных. Для каждой строки вызывается метод fetch, который 

извлекает текущую строку результирующего набора как ассоциативный 

массив. 

while ($row = $stmt->fetch()) {      

Выводим имя на экран: 

    echo $row['name'] . "\n";  

} 

Достоинства: четко показан процесс создания подключения к базе 

данных и выполнения простого запроса. 

Ограничения: пример не учитывает вопросы безопасности, такие, как 

использование параметров подключения из защищенных источников. 

Рассмотрим примеры для более сложных сценариев, таких как 

массовая вставка данных, работа с конкурентными транзакциями, 

оптимизация производительности. 

Использование PDO для оптимизации работы в объемных и 

сложных PHP-приложениях 

Для оптимизации работы с большими объемами данных и внедрения 

лучших практик использования PDO в объемных и сложных PHP-

приложениях предлагаются следующие основные подходы [6]. 

1. Использование подготовленных запросов для массовой вставки 

данных. При выполнении множества операций вставки данные можно 

вставлять пачками: 

$pdo->beginTransaction(); 

$stmt = $pdo->prepare("INSERT INTO large_table (column1, 

column2) VALUES (:value1, :value2)"); 
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foreach ($data as $row) { 

    $stmt->execute(['value1' => $row['value1'], 'value2' => 

$row['value2']]); 

    // Коммитим каждые 1000 операций как один батч 

    if ($counter % 1000 === 0) { 

        $pdo->commit(); 

        $pdo->beginTransaction(); 

    } 

    $counter++; 

} 

$pdo->commit(); 

Copy 

Этот подход заключается в выполнении многочисленных операций 

вставки в одной транзакции, чтобы минимизировать накладные расходы, и 

разбивке их на батчи (пакеты) для предотвращения переполнения памяти или 

ошибок. Такая разбивка позволяет обрабатывать несколько записей 

одновременно, что снижает нагрузку на систему ввода-вывода. Размер 

пакетов можно задать с помощью параметра batchsize или 

kilobytes_per_batch. 

2. Использование fetchAll() с PDO::FETCH_ASSOC для уменьшения 

объема памяти. При необходимости извлечь большой объем данных, 

предпочтительно использовать ассоциативный массив вместо объекта, чтобы 

сэкономить память: 

$stmt = $pdo->query("SELECT * FROM large_table"); 

$results = $stmt->fetchAll(PDO::FETCH_ASSOC); 

Copy 

Ассоциативные массивы обычно занимают меньше памяти, чем 

объекты, что важно при работе с большими результатами. 

3. Эффективное использование механизмов ограничения и 

смещения (LIMIT & OFFSET). Работа с большими таблицами может быть 

оптимизирована с помощью пагинации (разделения большого массива 

данных на отдельные страницы для удобства использования): 

$limit = 100; 

$offset = 0; 

do { 
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    $stmt = $pdo->prepare("SELECT * FROM large_table LIMIT 

:limit OFFSET :offset"); 

    $stmt->bindParam(':limit', $limit, PDO::PARAM_INT); 

    $stmt->bindParam(':offset', $offset, PDO::PARAM_INT); 

    $stmt->execute(); 

    $rows = $stmt->fetchAll(PDO::FETCH_ASSOC); 

 

    // Обработка данных 

    processRows($rows); 

 

    $offset += $limit; 

} while (count($rows) > 0); 

Copy 

 

Пагинация позволяет обрабатывать данные частями, избегая загрузки 

слишком большого объема данных в память одновременно. 

4. Потоковая обработка при огромных объемах данных. Потоковая 

обработка данных полезна, когда необходимо обработать большой объем 

данных из базы, но вы не хотите загружать весь данные в память сразу. 

Вместо этого вы можете обрабатывать данные частями, что предотвращает 

перегрузку памяти и позволяет выполнять обработку в реальном времени 

[7,8]. 

Пример потоковой обработки данных с помощью PDO: 

// Подключаемся к базе данных 

$dsn = 'mysql:host=localhost;dbname=testdb'; 

$username = 'root'; 

$password = ''; 

 

try { 

    $pdo = new PDO($dsn, $username, $password); 

    $pdo->setAttribute(PDO::ATTR_ERRMODE, 

PDO::ERRMODE_EXCEPTION); 

     

    // Подготавливаем SQL-запрос 

    $sql = "SELECT * FROM large_table"; 

    $stmt = $pdo->prepare($sql); 

 

    // Выполняем запрос 

    $stmt->execute(); 

 

    // Устанавливаем режим выбора данных в виде 

ассоциативных массивов 
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    $stmt->setFetchMode(PDO::FETCH_ASSOC); 

     

    // Обрабатываем результаты построчно 

    while ($row = $stmt->fetch()) { 

        // Здесь выполняется обработка каждой строки 

        processRow($row); 

         

        // выводим значащие данные 

        echo $row['column1'] . ": " . $row['column2'] . 

"\n"; 

    } 

} catch (PDOException $e) { 

    echo 'Connection failed: ' . $e->getMessage(); 

} 

 

// Пример функции обработки каждой строки 

function processRow($row) { 

    // Реализация обработки данных 

    // Выполнение вычислений или запись в файл 

} 

Copy 

 

Прокомментируем код примера. 

1. Подключение к базе данных: создаются объект PDO и 

устанавливается режим обработки ошибок, чтобы исключения бросались в 

случае возникновения ошибок. 

2. Подготовка и выполнение запроса: Получаем данные из таблицы 

'large_table'. 

3. Потоковая обработка: в цикле while извлекаем строки из 

результата запроса. Позволяет избежать загрузки всего результата в память. 

4. Обработка каждой строки: каждая строка данных 

обрабатывается функцией processRow, что позволяет выполнять любые 

операции с данными — вычисления, запись данных или пересылку по сети. 

5. Завершение обработки: обработка завершается, когда все строки 

обработаны. Порядок выполнения в цикле позволяет избежать задержки 

между запросом и началом обработки данных. 

Рекомендации по использованию PDO на больших проектах  
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Для более глубокого понимания преимуществ PDO на больших 

проектах рассмотрим наилучшие практики его использования. 

1. Безопасность работы с базой данных. 

Использование подготовленных запросов: улучшает 

производительность при повторяющихся запросах и защищает от SQL-

инъекций. 

Запрет хранения статически учетных данных: конфиденциальная 

информация, такая как пароли к базе данных, должна храниться в 

защищенных переменных окружения или конфигурационных файлах за 

пределами корневой директории веб-сервера. 

2. Обработка ошибок. 

Настройка режима ошибок через PDO::ERRMODE_EXCEPTION: 

позволяет ловить исключения и центрально обрабатывать ошибки, повышая 

стабильность и управляемость приложения. 

3. Поддержка транзакций. 

Эффективное использование транзакций: группировка логически 

связанных операций внутри транзакции помогает поддерживать целостность 

данных и повышает производительность за счет уменьшения количества 

операций коммита. 

4. Производительность запросов. 

Оптимизация запросов: означает использование индексации и 

отсутствие неоптимальных SQL-запросов, которые могут замедлить 

выполнение. 

Кэширование результатов: для часто выполняемых запросов или 

неизменяющихся данных целесообразно использование кэширующих 

механизмов. 

5. Чтение и запись больших данных. 
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Использование потоковой обработки: для огромных объемов данных 

следует использовать курсоры или стримы, чтобы обрабатывать данные по 

частям. 

Следуя этим рекомендациям и практикам, можно более эффективно 

построить PHP-приложения с оптимизированной работой с базами данных, 

обеспечивая баланс между производительностью, безопасностью и 

надежностью. 

Заключение 

PDO представляет мощный инструмент для разработчиков PHP, 

стремящихся к написанию более безопасного, удобного в поддержке и 

гибкого кода для взаимодействия с различными СУБД. Универсальность 

PDO, его поддержка множества баз данных, вместе с встроенной защитой от 

SQL-инъекций через подготовленные запросы, обработка ошибок и 

поддержка транзакций делает его предпочтительным выбором для 

современных веб-приложений. Применение PDO существенно упрощает 

процесс разработки и повышает качество итогового продукта, помогая 

разработчикам сосредоточиться на накоплении профессионального опыта, а 

не на спецификах работы с конкретной СУБД. 

Дальнейшие исследования целесообразно продолжить в следующих 

направлениях. Разработка инструментов для автоматизации тестирования 

безопасности приложений. Исследование может быть направлено на 

создание или улучшение инструментов статического и динамического 

анализа кода на для обнаружения уязвимостей и ошибок памяти [9]. 

Изучение влияния различных моделей данных на производительность и 

безопасность приложений: данное направление может исследовать, как 

применение различных моделей данных (например, реляционная, документо-

ориентированная, графовая) в сочетании с PostgreSQL влияет на общую 

производительность и безопасность систем. Это позволит лучше понять, как 
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выбирать подходящие архитектуры и структуры данных для разработки 

безопасных приложений [10]. 
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